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Datenschutzhinweise für die Nutzung des Webkonferenzsystems 
„BigBlueButton“ 
 

Wir möchten Sie als Beschäftigte, Sorgeberechtigte und Schüler*innen, aber auch als Gäste unseres 

Vereins nachfolgend über die Verarbeitung personenbezogener Daten im Zusammenhang mit der 

Nutzung von „BigBlueButton“ (Webkonferenzsystem, Open-Source-Softwarepaket) informieren. 

 

Verantwortlicher 

Verantwortlicher für Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Nutzung von 
„BigBlueButton“ (auch für Unterrichtsveranstaltungen u.ä.) steht, ist der Förderverein Freie 
Waldorfschule Rosenheim e.V.  

 

Verantwortliche Stelle  

(gemäß Art. 4 Nr. 7 DSGVO)  

Förderverein Freie Waldorfschule Rosenheim e.V. 
Mangfallstr. 53, 83026 Rosenheim 
E-Mail: verwaltung@waldorfschule-rosenheim.de 
Telefon: (08031) 40098-0 

Datenschutzbeauftragter  

(gemäß Art. 37 ff DSGVO) 

Förderverein Freie Waldorfschule Rosenheim e.V. 
Mangfallstr. 53, 83026 Rosenheim 
E-Mail: datenschutz@waldorfschule-rosenheim.de 

Telefon: (08031) 40098-0 

Allgemeine Datenschutzerklärung  

(gemäß Art. 13 ff DSGVO)  

Web: https://www.waldorfschule-rosenheim.de/privacy 

 

 

Hinweise:  
„BigBlueButton“ (Webkonferenzsystem) ist ein Open-Source-Softwarepaket zur Unterstützung des 
Unterrichts und dient der Kommunikation innerhalb der Schulgemeinschaft.  

„BigBlueButton“ ist auf Servern eines Providers mit Standort Deutschland gehostet. Der Einstieg 
erfolgt über einen webbasierten Zugriff.  

Zugriff auf die IT-Basis haben ausschließlich die Systemadministrator*innen des Schulvereins.  

Der Zugang zur Kommunikationsplattform „BigBlueButton“ wird Beschäftigten, Sorgeberechtigten, 
Schüler*innen und Gästen unseres Schulvereins eröffnet. 

 

Zweck und Umfang der Verarbeitung 

Wir nutzen „BigBlueButton“ zur Unterstützung des Unterrichts, aber auch als 
Kommunikationsplattform innerhalb der Schulgemeinschaft. „BigBlueButton“ bietet vielfältige 
Möglichkeiten, insbesondere Videokonferenzen, die auch für Gremien innerhalb der 
Schulgemeinschaft genutzt werden können. Weitere Anwendung findet „BigBlueButton“ bei 
Veranstaltungen mit Vereinsmitgliedern und Gästen des Vereins. 

Für die Einrichtung eines persönlichen Zugangs zu „BigBlueButton“ ist die elektronische Speicherung 
folgender personenbezogenen Daten notwendig: 
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• Benutzerauthentifizierung 

Unsere „BigBlueButton“-Instanz ist als Add-on in die „Bildungs-Plattform“ integriert und benutzt 
die dort hinterlegten Daten zur Authentifizierung.  

Als weitere Möglichkeit kann „BigBlueButton“ über das Frontend „Greenlight“ genutzt werden. 
Hier sind dann die Personen registriert, die an der jeweiligen Veranstaltung teilnehmen. Die 
Teilnehmer dieser Veranstaltung erhalten einen geheimen Link (Prinzip: Security through 
Obscurity) und ein Passwort. 

 

• Profildaten 

Gespeichert werden Name sowie ggf. Datum und Uhrzeit der Registrierung. Weitere freiwillige 
Angaben zum eigenen Profil sind möglich. 

 

• Video- und Audio-Übertragung bzw.-Aufzeichnung 

Es können Audio-, Video- und Textdaten der Teilnehmenden übertragen und im Falle einer 
Aufzeichnung gespeichert werden. Der Aufzeichnungsvorgang wird in der Oberfläche des 
Webkonferenz-Tools kenntlich gemacht. Der oder die Dozierende bzw. die Person, die die 
Webkonferenz plant, muss im Falle einer Aufzeichnung die Teilnehmenden vorab informieren und 
ihr Einverständnis einholen. 

Diese Aufzeichnungen werden ausdrücklich nicht zur Erstellung von biometrischen Profilen oder 
zur biometrischen Identifizierung verwendet.  

 

• Verwendung von personenbezogenen Daten 

Während einer Online-Veranstaltung sind die Namen (ggfs. nur Anmeldenamen) der 
teilnehmenden Personen in der Online-Teilnehmerliste, sowie ggfs. im Chat sichtbar. Auch durch 
Beiträge mit zugeschalteter Kamera bzw. zugeschaltetem Mikrofon sind die teilnehmenden 
Personen identifizierbar.  

 

Rechtliche Grundlagen der Datenverarbeitung 
Soweit personenbezogene Daten von Beschäftigten (Lehrkräfte und weitere Mitarbeitende) des 
Fördervereins Freie Waldorfschule Rosenheim e.V. verarbeitet werden, ist grundsätzlich Art. 6 Abs. 1 
lit. b) DSGVO die Rechtsgrundlage der Datenverarbeitung.  

Sollten im Zusammenhang mit der Nutzung von „BigBlueButton“ personenbezogene Daten nicht für 
die Durchführung der Begründung, Durchführung oder Beendigung des Beschäftigungsverhältnisses 
erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von „BigBlueButton“ sein, so ist 
Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage für die Datenverarbeitung. Unser Interesse besteht in 
diesen Fällen an der effektiven Durchführung des Unterrichts und Kommunikation zur Erfüllung 
schulischer Aufgaben.  

Bei der Nutzung von „BigBlueButton“ im Rahmen der pädagogischen Arbeit, insbesondere für 
Unterrichtszwecke, erfolgt die Verarbeitung von personenbezogenen Daten der Schüler*innen zur 
Erfüllung der gesetzlichen Aufgaben als staatlich anerkannte Ersatzschule, insbesondere des Bildungs- 
und Erziehungsauftrages der Schule gemäß Art. 1 des Bayerischen Gesetzes über das Erziehungs- und 
Unterrichtswesen (BayEUG). Hier dient Art. 6 Abs. 1 lit. e DSGVO als Rechtsgrundlage. Wir verarbeiten 
personenbezogene Daten der Schüler und Erziehungsberechtigten im Rahmen der pädagogischen 
Arbeit sowie zur Erfüllung der gesetzlichen Aufgaben als anerkannte Ersatzschule in freier Trägerschaft 
(siehe BayEUG, BaySchO, LDO). 
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Im Übrigen ist die Rechtsgrundlage für die Datenverarbeitung Art. 6 Abs. 1 lit. b) DSGVO, soweit die 
Nutzung von BigBlueButton im Rahmen von Arbeitsverhältnissen zur dienstlichen Aufgabenerfüllung 
(Arbeitsverträge mit Beschäftigten) und von Schulverträgen mit Sorgeberechtigten oder volljährigen 
Schüler*innen (vertraglich vereinbarte schulbezogene, insbesondere pädagogische Aufgaben) sowie 
weiteren Vertragsbeziehungen mit Dritten durchgeführt werden. Dies gilt auch zur Durchführung 
vorvertraglicher Maßnahmen. 

Soweit wir für Verarbeitungsvorgänge personenbezogener Daten Ihre Einwilligung einholen, dient Art. 
6 Abs. 1 lit. a DSGVO als Rechtsgrundlage. 
 

Empfänger und Weitergabe von personenbezogenen Daten 

Die in „BigBlueButton“ gespeicherten Daten dienen ausschließlich der Durchführung der jeweiligen 
Veranstaltung und werden nicht an andere Personen oder Stellen weitergegeben, veröffentlicht oder 
für andere als die vorgesehenen Zwecke verwendet, auch nicht in anonymisierter Form.  

Das System ermöglicht externe Videos (z.B. von YouTube) einzubetten oder zu streamen. Beim Aufruf 
solcher Videos kann es vorkommen, dass der Browser automatisch eine Verbindung zu verschiedenen 
Servern des jeweiligen Anbieters (z.B. Google) aufbaut, welche daraufhin sogenannte Third-Party-
Cookies (Cookies von Drittanbietern) setzen. Wir selbst verarbeiten diese Daten nicht. Zu welchem 
Zweck und in welchem Umfang die Anbieter (z.B. Google) die Daten verarbeiten, können Sie der 
Datenschutz-Erklärung des jeweiligen Unternehmens entnehmen. Durch das Setzen bestimmter 
Browser-Einstellungen können Third-Party-Cookies blockiert werden. Alternativ ermöglichen Browser-
Plugins, diese Einstellungen gezielt für einzelne Websites vorzunehmen – z.B. Privacy Badger oder 
Ghostery. 

Weitere Empfänger: Der externe Dienstleister und Provider von „BigBlueButton“ erhält Kenntnis von 
den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages gemäß Art. 28 Abs. 3 
DSGVO vorgesehen ist. 

 

Dauer der Speicherung 

Metadaten (IP-Adresse und Browserkennung), die während der Nutzung der Webkonferenz anfallen, 
werden lediglich zur Sicherstellung des technischen Betriebs, zur Störungsbehebung und Fehleranalyse 
gespeichert und nach 7 Tagen automatisch gelöscht. 

 

Ihre Rechte als betroffene Person 

1. Sie haben gemäß Art. 15 DSGVO das Recht auf Auskunft über die Sie betreffenden 
personenbezogenen Daten. Sie können sich für eine Auskunft jederzeit an uns wenden.  

2. Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verständnis dafür, dass wir 
ggf. Nachweise von Ihnen verlangen, die belegen, dass Sie die Person sind, für die Sie sich 
ausgeben.  

3. Ferner haben Sie ein Recht auf Berichtigung oder Löschung gemäß Art. 16 DSGVO oder auf 
Einschränkung der Verarbeitung gemäß Art. 18 DSGVO, soweit Ihnen dies gesetzlich zusteht. 

4. Schließlich haben Sie ein Widerspruchsrecht gemäß § 21 DSGVO gegen die Verarbeitung im 
Rahmen der gesetzlichen Vorgaben. Erfolgt der Widerspruch im Rahmen eines 
Vertragsverhältnisses, kann dies zur Folge haben, dass eine Vertragsdurchführung nicht mehr 
möglich ist. 

5. Ein Recht auf Datenübertragbarkeit besteht ebenfalls im Rahmen der datenschutz-rechtlichen 
Vorgaben. 
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6. Sie haben schließlich ein Beschwerderecht (Art. 77 DSGVO) und können sich hierzu an eine 
Aufsichtsbehörde wenden, zum Beispiel beim Bayerischen Landesamt für Datenschutzaufsicht 
(BayLDA), Promenade 27, 91522 Ansbach, E-Mail: poststelle@lda.bayern.de 

 

Änderung dieser Datenschutzhinweise 

Wir überarbeiten diese Datenschutzhinweise bei Änderungen der Datenverarbeitung oder bei 
sonstigen Anlässen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf 
dieser Internetseite.        

 

Stand: 11.12.2024 
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